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1. Introdução
A criptografia dos bancos de dados é uma das medidas técnicas mais críticas para a proteção da confidencialidade e integridade das informações corporativas. A Maju Personalizados opera com modelo de infraestrutura SaaS-first, em que os bancos de dados que armazenam dados corporativos estão sob responsabilidade técnica de fornecedores certificados (Microsoft, Bling/LWSA). Esta política estabelece como a Maju governa a gestão de chaves criptográficas desses bancos, mesmo que a operação técnica seja delegada.
2. Finalidade
Estabelecer diretrizes formais para:
· Identificar os bancos de dados que armazenam dados corporativos da Maju;
· Definir responsabilidades sobre a gestão das chaves desses bancos;
· Garantir governança contratual sobre fornecedores que operam esses bancos;
· Atender requisitos da ISO/IEC 27001:2022 (controles A.5.21 e A.8.24) e da LGPD (Art. 46).
3. Abrangência
Esta política aplica-se a todos os bancos de dados que armazenam dados corporativos da Maju Personalizados, independentemente de operados internamente ou por fornecedores SaaS contratados.
4. Glossário
	Termo
	Definição

	TDE
	Transparent Data Encryption — tecnologia que criptografa automaticamente os arquivos de banco de dados em repouso.

	AES-256
	Algoritmo simétrico de criptografia com chave de 256 bits, padrão para criptografia em repouso.

	Azure Key Vault
	Serviço Microsoft de cofre de chaves criptográficas em nuvem.

	CMK
	Customer Managed Key — chave criptográfica gerenciada pelo cliente.

	FIPS 140-2 Level 2
	Padrão de validação criptográfica reconhecido internacionalmente.

	SaaS
	Software as a Service — modelo em que o software é contratado como serviço.

	SOC 2 Type II
	Relatório de auditoria que atesta efetividade de controles de segurança em fornecedores SaaS.

	ISO 27001
	Norma internacional para sistemas de gestão de segurança da informação.


5. Referências Normativas
· ISO/IEC 27001:2022 — A.5.21 — Gestão da segurança da informação na cadeia de fornecimento de TIC;
· ISO/IEC 27001:2022 — A.8.24 — Uso de criptografia;
· ISO/IEC 27002:2022 — Controle 8.24 — Diretrizes para uso de criptografia;
· NIST SP 800-57 Part 1 Rev. 5 — Recommendation for Key Management;
· LGPD — Lei 13.709/2018, Art. 46 — Medidas técnicas de segurança;
· Microsoft Trust Center — https://www.microsoft.com/trust-center;
· Microsoft Service Assurance — https://learn.microsoft.com/pt-br/compliance/assurance.

6. Modelo Operacional da Maju
A Maju Personalizados não opera bancos de dados próprios (on-premises ou em nuvem). Toda a operação de banco de dados está delegada a fornecedores SaaS contratados:
	Banco / Repositório
	Fornecedor
	Função

	Base de dados do Exchange Online (e-mail)
	Microsoft Corporation
	E-mail corporativo

	Base de dados do SharePoint Online
	Microsoft Corporation
	Documentos e colaboração

	Base de dados do OneDrive for Business
	Microsoft Corporation
	Arquivos individuais

	Base de dados do Microsoft Entra ID
	Microsoft Corporation
	Identidades e autenticação

	Base de dados do ERP Bling
	Bling (LWSA / Grupo Locaweb)
	Gestão comercial, fiscal e estoque


7. Identificação dos Bancos de Dados em Uso
Todos os bancos listados acima são operados em nuvem por seus respectivos fornecedores, com criptografia em repouso aplicada por padrão pelo fornecedor.
8. Gestão de Chaves — Por Plataforma SaaS
8.1 Microsoft 365 (Exchange, SharePoint, OneDrive, Entra ID)
Tecnologia: Microsoft Service Encryption + Transparent Data Encryption (TDE) no SQL Azure backend.
Detalhes técnicos (conforme Microsoft Service Assurance):
· Dados de cliente armazenados no SharePoint são encriptados com chaves AES de 256 bits, validadas por FIPS 140-2 Nível 2;
· Cada ficheiro é dividido em segmentos, e cada segmento é encriptado com sua própria chave exclusiva AES-256;
· A encriptação dos blobs no Azure Storage utiliza Encriptação de Dados Transparente (TDE) na Base de Dados SQL do Azure;
· As chaves de cliente, quando aplicável, são armazenadas no Azure Key Vault;
· Hierarquia de chaves: chave de inquilino → chave de site → chave de ficheiro.
Quem gerencia: Microsoft, conforme suas certificações ISO 27001, ISO 27017, ISO 27018, SOC 1/2/3 e FedRAMP.
8.2 ERP Bling (LWSA / Grupo Locaweb)
Tecnologia: Criptografia de dados conforme política do fornecedor (LWSA).
Detalhes:
· A LWSA declara, em sua Política de Segurança (https://lwsa.tech/politicas, Seção 10), aplicação de firewalls e criptografia de dados, controles de acesso físico a data centers, e controles de autorização de acesso à informação;
· O datacenter Locaweb é certificado ISAE 3402;
· O Bling adere à LGPD, conforme documentação em sua central de ajuda;
· Backup periódico dos dados é mantido pelo fornecedor para fins de disaster recovery (Termos Bling, Cláusula 4.9).
Quem gerencia: Bling/LWSA, com governança contratual da Maju.

9. Garantia Contratual e Certificações
A Maju Personalizados adota o modelo de garantia por certificação, conforme ISO/IEC 27001:2022 — A.5.21:
	Fornecedor
	Certificações reconhecidas
	Onde validar

	Microsoft
	ISO 27001, ISO 27017, ISO 27018, SOC 1/2/3, FedRAMP
	https://www.microsoft.com/trust-center

	LWSA (Bling)
	ISAE 3402 (datacenter Locaweb), LGPD
	https://lwsa.tech/politicas

	Google Trust Services (CA do Bling)
	WebTrust, ISO 27001
	https://pki.goog


A TI Maju valida anualmente que as certificações dos fornecedores permanecem ativas.

10. Plano de Evolução
A implementação de gestão de chaves próprias será avaliada conforme expansão da infraestrutura da Maju:
	Fase
	Gatilho
	Ação

	Atual
	Modelo SaaS-first sem banco próprio
	Manter delegação contratual com auditoria anual de fornecedores

	Fase 1
	Se a Maju operar banco de dados próprio (SQL Server / Azure SQL)
	Provisionar Azure Key Vault, habilitar TDE com Customer Managed Key (CMK), configurar rotação automática 90d

	Fase 2
	Expansão para infraestrutura on-premises ou IaaS própria
	Avaliar uso de HSM físico ou Azure Dedicated HSM


Este plano é revisado anualmente ou em mudança significativa de arquitetura.

11. Papéis e Responsabilidades
	Papel
	Responsabilidade

	Tecnologia da Informação (TI)
	Manter o inventário dos bancos em uso, validar anualmente as certificações dos fornecedores, manter prints atualizados das declarações técnicas dos fornecedores.

	Segurança da Informação
	Manter esta política, aprovar exceções, responder a incidentes envolvendo bancos de dados.

	Diretoria
	Aprovar esta política e suas revisões; avaliar contratos com fornecedores.

	Colaboradores
	Tratar dados corporativos apenas nos sistemas autorizados; não exportar dados para sistemas não controlados.



12. Revisão Periódica
	Atividade
	Frequência
	Responsável

	Validação das certificações dos fornecedores (Microsoft Trust Center, LWSA)
	Anual
	TI Maju

	Revisão deste documento
	Anual
	Segurança da Informação

	Captura de prints atualizados das páginas dos fornecedores
	Anual
	TI Maju

	Inventário dos bancos em uso
	Semestral
	TI Maju



13. Desvio e Exceção
Toda exceção a esta política deve ser:
1. Comunicada formalmente à área de Segurança da Informação;
1. Avaliada quanto a risco residual;
1. Aprovada pela Diretoria com prazo de validade definido (máximo 90 dias, renovável);
1. Registrada em ata e mantida em arquivo para auditoria.

14. Documentos Relacionados
	Documento
	Setor

	MJ.GER_PL_115 — Política de Gestão de Chaves Criptográficas
	Segurança da Informação

	MJDOCTI115 — Política para Uso de Criptografia
	Segurança da Informação

	MJ.GER_PL_103 — Política de Senhas
	Segurança da Informação

	Microsoft Service Assurance (link público)
	Referência externa

	Política LWSA — Seção 10 (link público)
	Referência externa
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